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1. INTRODUCCION

El Instituto Social de Vivienda y Habitat de Medellin en pro de implementar un
Sistema Integrado de Conservacion que contribuya con el logro de su misién, vision
y objetivos estratégicos y que permita cumplir con los requisitos normativos, define
el presente Plan, con el fin de establecer estrategias a corto, mediano y largo plazo
que garanticen la preservacion de los documentos electrénicos de archivo, la
seguridad de la informacion digital y minimizar los riesgos por pérdida de
confidencialidad y uso indebido de la informacion.

Por lo tanto, este Plan debe estar sincronizado con la Politica de Seguridad de la
informacion de la entidad, garantizando que se cumpla, se desarrolle y actualice en
el tiempo, por medio de la implementacidn de acciones, actividades vy
procedimientos tendientes a asegurar la preservacion de los documentos
electrénicos de archivo manteniendo las caracteristicas de integridad,
confidencialidad, inalterabilidad, fiabilidad, interpretacién, comprension y
disponibilidad.

Por lo anterior y de conformidad con los principios generales de los archivos
consagrados en la Ley 594 de 2000, “Ley General de Archivos’, la cual establece
las reglas y principios generales que regulan la funcién archivistica del estado para
entidades publicas y privadas que cumplen funciones publicas, complementada por
el decreto 2609 de 2012 en el cual se explica su dmbito de aplicacion y se describen
las particularidades técnicas relacionadas con la gestion documental de las
entidades del estado; de igual forma teniendo como referente lo establecido en la
Ley de transparencia y la ley de proteccion de datos, se presenta el Plan de
Preservacién Digital.
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2. OBJETIVOS

2.10bjetivo estratégico al cual le apunta el plan:
El presente plan se articula con la plataforma estratégica de la entidad a través del
aporte que éste hace al cumplimiento del siguiente objetivo estratégico:

e Implementar los lineamientos establecidos en materia de la seguridad y

privacidad de la Infermacion

2.20bjetivo del Plan:

Establecer las estrategias, procedimientos y acciones que, en concordancia con el
Plan estratégico de las Tecnologias de la Informacién y la Politica de Seguridad de
la Informacion, garanticen la preservacion, autenticidad, integridad, disponibilidad y
fiabilidad de los documentos electrénicos que hacen parte de la gestion y la memoria
institucional del Isvimed, siguiendo los lineamientos establecidos por el Archivo
General de la Nacién.

3. ALCANCE

El Plan de Preservacion debe asegurar la confiabilidad, integridad y disponibilidad
de la informacién, necesaria para el desarrollo de los procesos del instituto, por lo
que la definicion, aplicacion, verificacion y cumplimiento de los lineamientos para el
buen uso de las herramientas informaticas debe ser de obligatorio cumplimiento en
cada una de las etapas del ciclo vital de documento electrénico en la direccion,
subdirecciones y oficinas del instituto.

4. DEFINICIONES
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Actualizacion: Copia de informacién digital de un soporte de almacenamiento
a largo plazo a otro del mismo tipo, sin ningun cambio en los documentos (por
gjemplo, la copia de un viejo CD-RW a otro nuevo).

Almacenamiento de documentos: Accidn de guardar sistematicamente
documentos de archivo en espacios, mobiliario y unidades de conservacion
apropiadas. (Acuerdo 006 de 2014). El almacenamiento es a menudo tratado
como un estado pasivo en el ciclo de vida, pero los soportes de formatos de
almacenamiento van cambiando. La solucion mas comun a este problema de
cambiar los medios de almacenamiento es la migraciéon a nuevos sistemas de
almacenamiento. Esto es caro y siempre estad presente el problema de la
perdida de datos o problemas con la calidad cuando se realiza la
transformacion.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o enfidad publica
o0 privada, en el transcurso de su gestién, conservados respetando aquel orden
para servir como testimonio e informacién a la persona o institucién que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como [a institucion que ésta al servicio de la gestion administrativa, ia
informacién, la investigacion vy la cultura.

Archivo electronico de documentos: Almacenamiento electronico de uno o
varios documentos o expedientes electronicos.

Conservacion de documentos: Conjunto de medidas preventivas o
correctivas adoptadas para asegurar la integridad fisica y funcional de los
documentos de archivo. (Acuerdo 008 de 2014)

Conservacion preventiva de documentos: Conjunto de politicas, estrategias
y medidas de orden técnico, politico y administrativo orientadas a evitar o
reducir el riesgo de deterioro de los documentos de archivo, preservando su
integridad y estabilidad. (Acuerdo 006 de 2014)

Conservacion: Es la parte de la gestion de documentos digitales que trata de
preservar tanto el contenido como la apariencia de los mismos. Nuevas
versiones de bases de datos, hojas de calculo y procesadores de texto se
pueden esperar al menos cada dos o fres afos, con correcciones y
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actualizaciones inclusc mas a menudo. En general, preservar la apariencia de
un documento digital es dificil cuando se trata de texto, pero es casi imposible
cuando se trata de entornos multimedia, donde hay una intensa interrelacion
entre hardware/software y contenidos.

e Copias de seguridad: Proceso de hacer duplicados exactos del objeto digital.
No son una técnica de mantenimiento a largo plazo, ya que se ocupa
exclusivamente con la pérdida de datos debido a un fallo de hardware, a causas
normales, a desastres naturales, a destruccidon malintencionada. En ocasiones,
se combina con almacenamiento remoto de tal forma que el original y las copias
no estén sujetas a los mismos eventos desastrosos. Las copias de seguridad
deberian ser consideradas la estrategia de mantenimiento minima incluso para
los materiales mas efimeros y con menos valor que dispongamos.

« Datos: Son expresiones generales que describen caracteristicas de las
entidades sobre las que operan los algoritmos. Estas expresiones deben
presentarse de una cierta manera para que puedan ser tratadas por una
computadora. En estos cascs, los datos por si solos tampoco constituyen
informacién, sino que ésta surge del adecuado procesamiento de los datos.

+ Documento: Informacion registrada, cualquiera sea su forma o el medio
utilizado.

» Documento de archivo: Registro de informacion producida o recibida por una
persona o entidad en razén a sus actividades o funciones, que tiene valor
administrativo, fiscal, legal, cientifico, histérico, técnico o cultural y debe ser
objeto de conservacion en el tiempo, con fines de consulta posterior.

s Documento digital: Informacion representada por medio de valores numericos
diferenciados - discretos o discontinuos -, por lo general valores numéricos
binarios (bits), de acuerdo con un cédigo o convencion preestablecidos.

e Documento electréonico: Es la informacién generada, enviada, recibida,
almacenada y comunicada por medios electrénicos, opticos o similares. Por
tanto, un documento electronico es agquel cuyo soporte material es algun tipo
de dispositivo digital que, para ser consultado, interpretado o repraducido, debe
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ser accedido desde un computador u otro dispositivo con capacidad de acceder
a informacién en medios magneéticos.

o Documento electrénico de archivo: Registro de informacioén generada,
enviada, recibida, almacenada y comunicada por medios electrénicos, que
permanece almacenada elecirénicamente durante todo su ciclo de vida,
producida, por una persona o entidad en razén a sus actividades o funciones,
que tiene valor administrativo, fiscal, legal, o valor cientifico, historico, técnico
o cultural y que debe ser tratada conforme a los brincipios Yy procesos
archivisticos.

» Documentos especiales: Aquellos que presentan una o ambas de las
siguientes caracteristicas: a) el lenguaje que emplean para transmitir la
informacion es distinto al fextual, pudiendo ser iconogréafico, sonoro o
audiovisual; b) el soporte en gue se presentan es distinto al papel. O aun siendo
de tal material, su formato vario a los que usualmente se encuentran en los
archivos, exigiendo condiciones particulares para su instalacion. Cervantes,
Gumaro Damian. (2008). Los documentos especiales en el contexto de Ia
archivistica.

« Documentos vitales o esenciales: Grupo de documentos y archivos
necesarios para que la entidad pueda continuar con sus funciones esenciales
durante y después de un desastre, originado por efectos fisicos, biologicos o
humanos.

« Emulacién: Técnica que recrea la apariencia y la funcionalidad originales de
un objeto digital mediante la utilizacion de aplicaciones que simulan
(emuladores) el funcionamiento de los programas (software) originales con los
que fueron creados cuando éstos estan ya obsoletos. Esta siendo considerada
como una alternativa a la migracién. Por ejemplo, un documento en MS Word
2000 podria llevar incorporados metadatos que informaran sobre como
reconstruir el documento y el propio entorno del software al nivel mas bajo de
bits y bytes. Una alternativa a la emulacién documento a documento, es la
creacién de un registro que identifique univocamente entornos de hardware y
software y proporcione informacién sobre cémo recrear dicho entorno para
preservar el uso del objeto digital.
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Expediente digital o digitalizado: Copia exacta de un expediente fisico cuyos
documentos originales, tradicionalmente impresos, son convertidos a formato
electrénico mediante procesos de digitalizacion.

Expediente electrénico: Conjunto de documentos electronicos, puede ser
considerado como la carpeta de un grupo de archivos.

Metadatos: Dato que describe el contexto, el contenido y la estructura de los
documentos de archivo y su gestion. Ademas de los metadatos dirigidos a
describir el objeto digital y permitir asi su recuperacién, existen los metadatos
dirigidos a la conservacién del material. Los metadatos de conservacion
describen los medios para proporcionar acceso a los datos, junto con aquellos
elementos de metadatos requeridos para gestionar los procesos de
conservacion. La informacion que se necesita para compilar unos metadatos
destinados a la conservacién habitualmente se divide en dos clases o
Informacién sobre el contenido, consistente en detalles sobre la naturaleza
técnica del objeto que indica al sistema cémo representar los datos con un tipo
especifico y un formato. A medida que las tecnologias de acceso cambian,
estos metadatos de representacidon también cambian y necesitan ser
actualizados. o Informacién descriptiva para la conservacién, consistente en
otra informacion necesaria para la gestiéon y uso de los objetos a largo plazo,
incluyendo identificadores y detalles bibliograficos, informacion scbre los
propietarios del objeto, gestidbn de derechos de acceso, historia, contexto
incluyendo la relacién con otros objetos y la informacion sobre la validacion de
los formatos. Obviamente algunos de estos metadatos pueden referirse a otros
objetos tales como herramientas de software y especificaciones de formatos
que deben a su vez ser conservados. La naturaleza interdependiente de los
materiales digitales significa que los programas de conservacién a menudo
necesiten gestionar redes de objetos digitales enlazados junto con sus
metadatos. Aun no existen estandares aceptados que definan esquemas de
metadatos destinados a la conservacion, por lo tanto, las instituciones
interesadas tendran que elegir entre aceptar (y posiblemente adaptar) alguno
de los modelos que estan siendo usados por otros o bien disefiar un esquema
propio (bien sea como una solucién completa de futuro o uno intermedio de
caracter minimo hasta que surja alguna norma que lo sustituya). Un problema
anadido aqui esta en que la creacién de metadatos no esta suficientemente
integrada en las herramientas de creacion de estos objetos para confiar
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solamente en el proceso de creacion. A medida que los proveedores de
software comiencen a incorporar XML y arquitecturas RDF (Resource
Description Framework) en sus procesadores de texto y bases de datos, la
creacion de metadatos como parte integrante del proceso de creacidn sera
considerablemente mas facil.

e Migracion: Copiar o convertir datos desde una tecnologia a otra, tanto si se
trata de software como hardware conservando las caracteristicas esenciales
de los datos. Los tipos de migracidn son estos: o Refresco: Sirve para reducir
el riesgo de pérdida de datos debido al deterioro que sufre el medio o soporte
en el que se conserva la informacién o Replicacién: Una migracion digital donde
no hay cambio en el medio que contiene la informacion. Los bits que se utilizan
para transmitir estos objetos de informacion se conservan, aunque se cambie
el medio usado. o Re envasado: Una migracién digital donde hay algin cambio
en los bits de la Informacién de empaquetado. o Transformacion: Una
migracion digital donde hay algin cambio en el contenido. Se trata de un
conjunto de tareas organizadas destinadas a conseguir la transferencia
periddica de materiales digitales desde una generacion tecnologica a la
siguiente. El propoésito de la migracion es preservar la integridad de los objetos
digitales y mantener la posibilidad por parte de los usuarios de recuperar,
visualizar y utilizarlos en una perspectiva de constante cambio tecnologico. La
migracién incluye la actualizacién como un medio de conservacion digital, pero
difiere de ella en el sentido de que no siempre es posible hacer una copia digital
exacta de un objeto digital cuando el hardware y el software cambian y ademas
deben mantener la compatibilidad del objeto con la nueva generacion de
tecnologia. Si bien las empresas desarrolladoras de software proporcionan
estrategias de migracion o compatibilidad hacia atrds para algunas
generaciones de sus productos, esto puede no ser verdad més alla de dos o
tres generaciones. No obstante, la migracién no se garantiza para todos los
tipos de datos y se convierte en particularmente poco fiable si el producto de
informacién ha utilizado complicados componentes o caracteristicas de
software. En estos casos no suele haber compatibilidad hacia atras y si la hay
lo que se produce es una pérdida en la integridad de los contenidos.

e Plan de preservacién digital: El plan establece las funciones y rutinas para
estar al tanto del entorno del sistema y garantizar el acceso a los datos que se
esperan conservar por un plazo frente a los avances tecnologicos que
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requieran nuevos programas para su lectura, mediante la evaluacion del
contenido del archivo y recomendar la actualizacién y realizacién de planes de
cambio de los datos a nuevos formatos y la adopcion de nuevos estandares.

+ Preservacion a largo plazo: Conjunto de acciones y estandares aplicados a
los documentos durante su gestién para garantizar su preservaciéon en el
tiempo, independientemente de su medio y forma de registro o
almacenamiento. La preservacion a largo plazo aplica al documento electronico
de archivo con su medio correspondiente en cualquier etapa de su ciclo vital.

» Preservacién digital: Es el conjunto de principios, politicas, estrategias y
acciones especificas que tienen como fin asegurar la estabilidad fisica y
tecnoldgica de los datos, la permanencia y el acceso de la informacién de los
documentos digitales y proteger el contenido intelectual de los mismos por el
tiempo que se considere necesario.

» Recuperacion de documentos: Accion y efecto de obtener, por medio de los
instrumentos de consulta, los documentos requeridos. (Acuerdo 27 de 2006)

+ Sistema de Gestién de la Seguridad de la Informacién — SGSI: parte del
sistema de gestidn global, basada en un enfoque hacia los riesgos globales de
un negocio, cuyo fin es establecer, implementar, operar, hacer seguimiento,
revisar, mantener y mejorar la seguridad de la informacion.

e Sistema Integrado de Conservacién: Es el conjunto de planes, programas,
estrategias, procesos y procedimientos de conservacion documental y
preservacion digital, bajo el concepto de archivo total, acorde con la politica de
gestion documental y demas sistemas organizacionales, tendiente a asegurar
el adecuado mantenimiento de cualquier tipo de informacién, independiente del
medio o tecnologia con la cual se haya elaborado, conservando atributos tales
como unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad y
accesibilidad, desde el momento de su produccion y/o recepcion, durante su
gestién, hasta su disposicion final, es decir, en cualquier etapa de su ciclo vital.
Los componentes del SIC son: a. Plan de Conservaciéon Documental: aplica
a documentos de archivo creados en medios fisicos y/o analogos. b. Plan de
Preservacién Digital a largo plazo: aplica a documentos digitales y/o
electronicos de archivo Utilizacion de estandares. Se puede afirmar que la




cODIGO: PL-GD-04

PLAN DE PRESERVACION DIGITAL VERSION: 02

FECHA: 03/01/2022

ISVIMED

i it e At PAGINA: 11 de 21

utilizacién de estandares es al software lo que los soportes perdurables son al
hardware. Se trata de buscar una forma de codificar y formatear los objetos
digitales adhiriéndose a estandares reconocidos y favoreciéndolos en lugar de
los mas esotéricos y menos soportados. Presupone que fales estandares
perduraran y que los problemas de compatibilidad que resulten de la evolucion
del entorno informatico (aplicaciones, sistemas operativos) seran solventados
debido a la continua necesidad de acomodar la norma dentro de los nuevos
entomos. Por ejemplo, si JPEG2000 se convierte en un formato ampliamente
utilizado, el elevado nimero de usuarios garantizara que el software para
codificar y visualizar imagenes JPEG2000 se actualizara para responder a las
necesidades de nuevos sistemas operativos, etc.

5. MARCO NORMATIVO

o LEY 1915 de 2018. Por la cual se modifica la ley 23 de 1982 y se establecen
otras disposiciones en materia de derecho de autor y derechos conexos.
http://iwww_secretariasenado.gov.co/senado/basedoc/ley_1915 2018 .html .

« Decreto 1080 de 2015: Decreto Unico del Sector Cultura. En su Titulo 1l sobre
Patrimonio Archivistico compila los decretos que reglamentan la gestion
documental, el Sistema Nacional de Archivos.

https:/Avww.funcionpublica.gov.co/eva/gestornormativo/norma.php?i =76833

o Decreto 103 de 2015. Compilado en el Decreto 1080 de 2015, por el cual se
reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.
Establece criterios generales para la implementacién del programa de gestion
documental y politicas de preservacion, custodia digital, conservacion de
documentos y eliminacién segura y permanente de la informacion.
http:/Awvsp.presidencia.gov.co/secretariatransparencia/Prensa/2015/Documents
/decreto presidencial 103 del 20 de enero 201 5.pdf.

¢ Acuerdo 003 de 2015. Establece los lineamientos generales para la gestion de
documentos electrénicos. En su articulo 13° establece las garantias de
conservacion y preservacion a largo plazo; articulo 15° la conservacion de
documentos datos y metadatos incluidas las firmas digitales y estampado
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cronoldgico; articulo 16° adopcién de politicas estandares que aseguren la
conservacion a largo plazo; articulo 17° repositorios seguros.
https://normativa.archivogeneral.gov.co/acuerdo-003-de-2015/

e Acuerdo 008 de 2014. “Por el cual se establecen las especificaciones técnicas
y los requisitos para la prestacién de los servicios de depédsito, custodia,
organizacion, reprografia y conservacién de documentos de archivo y demas
procesos de la funcién archivistica en desarrollo de los articulos 13°y 14° y sus
paragrafos 1° y 3° de la Ley 584 de 20007
hitps://normativa.archivogeneral.gov.co/acuerdo008-de-2014/ .

e LEY 1712 de 2014. Por medio de la cual se crea la Ley de transparencia y del
derecho de acceso a la informaciéon publica nacional y se dictan ofras
disposiciones. Esta Ley regula el derecho de acceso a la informacion publica,
los procedimientos para el ejercicio y garantia del derecho y las excepciones a
la publicidad de la informacion.
http://iwww secretariasenado.qov.co/senado/basedoc/ley 1712 2014 .html .

» Resolucién 3441 de 2017. Por la cual se reglamentan aspectos generales
relativos al Patrimonio Audiovisual Colombiano conforme a las Leyes 397 de
1997, 594 de 2000, 814 de 2003 y 1185 de 2008, y al Decreto 1080 de 2015.

o hitps//normativa.archivogeneral.gov.co/resolucion-3441-de-2017/

* Circular externa 01 de 2015. Da alcance a la expresion “Cualquier medio
técnico que garantice su reproduccion exacta”
https://normativa.archivogeneral.gov.co/circular-externa-001-de2015/

» Circular externa 02 de 2015. Criterios para la entrega de archivos en cualquier
soporte, con ocasién del cambio de administracion de las entidades territoriales.
https://normativa.archivogeneral.gov.co/circular-externa-002-de2015/ .

e Circular externa 03 de 2015. Directrices para la elaboracion de las tablas de
retenciéon documental. hitps://normativa.archivogeneral.gov.co/circular-
externaQ03-de-2015/

* Acuerdo 006 de 2014. Por el cual se desarrollan los articulos 46, 47 y 48 del
Titulo XI "Conservacion de Documentos" de la Ley 594 de 2000.
hitps://normativa.archivogeneral.gov.co/acuerdo-006-de-2014/
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¢ ISO 27001 de 2013. Tecnologia de la informacién. Técnicas de seguridad.
Sistemas de gestion de la seguridad de la Informacién (SGSI). Requisitos.

s ISO/NEC 27002:2013. Describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacion.

o IS0 13008:2013. Proceso de Migracion y Conversion de documentos.
« LEY ESTATUTARIA 1581 DE 2012. Por la cual se dictan disposiciones

generales para la protecciéon de datos personales.
http:/Amww secretariasenado.gov.co/senado/basedoc/ley 1581 2012 .himl .

o LEY 1448 de 2011. Por la cual se dictan medidas de atencidén, asistencia y
reparacién integral a las victimas del conflicto armado interno y se dictan otras
disposiciones. En el articulo 144 Paragrafo 3° establece que para efectos de la
aplicacion del presente articulo se tendra en cuenta lo dispuesto en la Ley 594
de 2000 y en el Capitulo X sobre conservacion de archivos contenido en la Ley
975 de 2005.
hitp:/Awww secretariasenado.gov.co/senado/basedoc/ley 1448 2011 .html.

¢ Norma Técnica Colombiana NTC ISO 15489-1:2010. Informacion vy
Documentacion. Gestion de Documentos.

e LEY 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccion de la informacion
y de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones.
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009 .himl .

e LEY 1185 de 2008. Por la cual se modifica y adiciona la Ley 397 de 1997 —Ley
General de Cultura—y se dictan otras disposiciones. En su articulo 9° establece
las obligaciones y competencias en relacién con los bienes del patrimonio
cultural ¥ los bienes de interes cultural.
http://www.secretariasenado.gov.co/senado/basedoc/ley_1185_2008 .html .
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e IS0 27000 de 2006. Sistema de Gestion de la Seguridad de la Informacion. Esta
norma proporciona una visién general de las normas que componen la serie
27000, indicando para cada una de ellas su alcance de actuacién y el propésito
de su publicacién. Recoge todas las definiciones para la serie de normas 27000
y aporta las bases de por qué es importante [a implantacion de un SGSI, una
introduccidn a los Sistemas de Gestién de Seguridad de la Informacién, una
breve descripcion de los pasos para el establecimiento, monitorizacion,
mantenimiento y mejora de un SGSI

¢ CCN-STIC-405:2006. Guias Generales: Algoritmos y Parametros de Firma
Electrénica Centro Criptolégico Nacional, Guia STIC 405 2006.

« Acuerdo 027 de 2006 (octubre 31). Por el cual se modifica el Acuerdo No. 07
del 29 de junio de 1994". Actualizar el Reglamento General de Archivos, en su
Articulo 67 y en lo correspondiente al uso del
Glosario.hitps://normativa.archivogeneral.gov.co/acuerdo-27-de2006/

» LEY 975 de 2005. Por la cual se dictan disposiciones para la reincorporacién
de miembros de grupos armados organizados al margen de la ley, que
contribuyan de manera efectiva a la consecucién de la paz nacional y se dictan
otras disposiciones para acuerdos humanitarios. En el Capitulo X Conservacion
de Archivos establece el deber a la preservacion de la memoria histérica que
corresponde al Estado y establece lineamientos para facilitar el acceso a los
archivos.
http://www.secretariasenado.gov.co/senado/basedoc/ley 0975 2005 .html.

* LEY 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y
se dictan otras disposiciones.
http://www.secrefariasenado.gov.co/senado/basedoc/ley 0594 2000 .html.

o LEY 527 DE 1999. Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras disposiciones.
http://www.secretariasenado.gov.co/senado/basedoc/ley 0527 1999 .html.

* Circular externa 02 de 1997. Parametros a tener en cuenta para la
implementacién de nuevas Tecnologias en los archivos publicos.
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https://normativa.archivogeneral.gov.co/circular-2-de-1997/

e Acuerdo 007 de 1994. Por el cual se adopta y se expide el Reglamento General
de Archivos. hitps://normativa.archivogeneral.gov.cofacuerdo-07-de-1994/

6. DESARROLLO

6.1 Generalidades:

+ Entidades archivisticas de preservacion digital

Las acciones que se emplean para conservar tradicionalmente los documentos de
archivo soportados en papel, se enfocan en la estabilidad del soporte y en las
condiciones de un entorno de almacenamiento adecuado. El documento analogo,
como un todo, conserva sus atributos y caracteristicas, con el solo hecho de
permanecer accesible. En el entorno digital, a diferencia del mundo analogo del
papel, para preservar y desarrollar un plan de estabilidad digital a largo plazo, es
necesarioc que los componentes del documento electronico mantengan sus
caracteristicas que evidencien su autenticidad y, adicionalmente, refiejen de forma
contextual su produccién, relacionandose con otros documentos para que reflejen
la competencia funcional que les dio origen. Por tanto se, evidencian dos
dimensiones, que son objeto de preservacion digital a largo plazo: El Documento
Electronico vy El Expediente Electrénico.

+ Componentes de los documentos electrénicos

|1 Permisos -

Para garantizar la preservacion de un documento electronico se debe tener en
cuenta de manera primordial sus componentes, caracteristicas y atributos,
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contextualizar su produccion a través de la aplicaciéon de principios documentales
(Procedencia y Orden Original) y preservar los tipos documentales electrénicos que

lo integran.

Los componentes del documento electrénico de archivo y del expediente electrénico
deben administrarse con base en principios, politicas y estrategias concretas, el
enfoque con que se desarrolla el Plan de Preservacién Digital esta sustentado en

principios, politicas y estrategias.

¢ Principios de la preservacion digital
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Fuente: Archivo General de la Nacidn (AGN)

6.2 Politicas

» Politica de Seguridad de la Informacién — Resoluciéon 547 de 2020.

Los funcionarios del Instituto son responsables de la informacion que manejan y
deberan cumplir los lineamientos generales y especiales dados por la entidad, y por
la Ley, a fin de protegerla y evitar pérdidas, accesos no autorizados, exposicién y
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utilizacién indebida de la misma. Todo funcionarioc que utilice los Recursos
Informaticos, tiene la responsabilidad de velar por la integridad, confidencialidad,
disponibilidad y confiabilidad de la Politica de Seguridad de la Informacion.
Informacién que maneje, especialmente si dicha informacion esta protegida por
reserva legal o ha sido clasificada como confidencial y/o critica.

e Politica de Gestion Documental — Resolucion 516 de 2019.

El Instituto Social de Vivienda y Habitat de Medellin — ISVIMED -, en cumplimiento
de su plataforma estratégica, se compromete a dar cumplimiento a la normatividad
vigente y adoptar las mejores practicas para la gestién de la documentacion,
implementando los instrumentos archivisticos, garantizando la integridad,
disponibilidad y confidencialidad, fundamentado en los principios orientadores de
eficiencia, transparencia, media ambiente, cuitura archivistica e interoperabilidad
tecnologica.

¢ Ejecutar procesos para la toma de copias de

seguridad
Politica de » Controlar el acceso no autorizado
1 | Seguridad de la o \Verificar |a fiabilidad del software y hardware
Informacién + Detectar y neutralizar el ataque de virus o
hackers

+ Prever contingencias

Promover e impulsar planes y proyectos que conlleven
a la incorporacion de tecnologias de la informacién y las
comunicaciones para soportar la gestion documental del
instituto, enmarcadas en el contexto de las necesidades,

Politica de R e
2 Gestién su estructura organizacional, el modelo de gestion
documental y con la capacidad financiera y tecnoldgica

Documental

para su adopcién, implementaciéon y mantenimiento,
procurando por la proteccion del medio ambiente,
mediante el establecimiento de procesos documentales
que disminuyan la generacion de documentos en papel.
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6.3 Plan de frabajo.

La metodologia aplicada para la ejecucion del Plan de Preservacion Digital consiste
en un conjunio de actividades a desarrollar que permiten atender las necesidades
actuales de preservacién de los documentos electrénicos de archivo de la entidad,
minimizando los riesgos que puedan llevar a una pérdida de la autenticidad,
integridad, fiabilidad o disponibilidad del patrimonic digital. Estas acciones pueden
evolucionar en la medida en que la entidad cuente con recursos humanos, técnicos
y financieros para el desarrollo de las diferentes estrategias de preservacion
planteadas con el propésito de mitigar los riesgos asociados con la preservacion
digital. Inicialmente se debe tener en cuenta que:

A continuacion, se relacionan las actividades gue permitiran llevar a cabo el plan de
preservacion digital y el periodo de tiempo para su ejecucion:

Aprobar el Sistema Integrado de Conservacién Documental

2 Elaborar ei Modelo de Requisites de Documentos
Electronicos

3 Elaborar la Politica de Preservacion Digital

4 Aprobar la Poiitica de Preservacion Digital

5 Establecer los formatos a usar en la produccion documental

electrénica de la entidad

6 ldentificar los metadatos necesarios para las tipologias
documentales de la entidad en un esquema de metadatos.

7 Elaborar el Procedimiento de Transferencias Documentales
Electrénicas

8 Aprobar el Procedimiente de Transferencias Documentales
Electrénicas

9 Lievar a cabo las estrategias aprobadas por la direccion
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10 Implementar el Modelo de Requisitos de Documentos
Electronicos

11 Elaborar el procedimientc de seleccion y iratamiento de
medios de almacenamiento digital

6.4Seguimiento y control

El sequimiento del presente Plan se realiza de manera mensual por parte del lider
de Gestion Documental, a través del formato F-DG-27 “Matriz de seguimiento al
proceso de Gestibn Documental”. La matriz mencionada, es reportada a la
subdireccién administrativa y financiera para rendir cuentas ante el Comité
institucional de Gestiéon y Desempefio de la entidad, el cual por decreto 1499 de
2017 por el cual se establece el MIPG, absorbe al Comite de Archivo.

7. INDICADORES.
o Eficiencia en la intervencion de expedientes a través del proyecto de
tercerizacion:

Objetivo: Determinar el grado de cumplimento en la intervencion de ios expedientes

entregados a través del proyecto de tercerizacion durante la vigencia.
Formula de Calculo indicador compuesto:
No. de expedientes intervenidos

= *100

No. Total de entregados expedientes

Interpretaciéon: A mas documentos intervenidos para digitalizar, mas positivo el resuitado

del indicador

Medicion: Mensual.

8. REGISTROS
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e F-DG-27 “Matriz de seguimiento al proceso de Gestién Documental”.







